Tre satt att skydda dig

Skaffa kunskap

Bedragare hittar hela tiden nya satt att
forsoka luras. Ta reda pa fakta, och hall
dig uppdaterad! Till exempel pa
swedbank.se/bedrageri, pa Polisens eller
Stoldskyddsforeningens hemsida.

Stoppa bedragaren

® Om du blir uppringd av en okand
person — lagg pa luren.

® Om du far ett ovantat besdk av nagon
du inte kdnner — 6ppna inte dorren.

® Om du ovéntat far sms, forfragningar
i sociala medier eller e-postmeddelan-
den med lankar - folj inte nagra
instruktioner.

Sprid kunskap

Prata med familj och vanner om risken
att raka ut for bedrageri. Pa sa satt hjalps
vi at att halla oss uppmarksamma och
minskar risken att bli drabbade.

Tre varningstecken

Det ar brattom

Bedragare bygger ofta upp en kansla av att
det ar brattom — du maste agera snabbt.
Samtidigt anspelar de manga ganger pa
radsla. Det kan till exempel handla om att
nagon narstaende ligger pa sjukhus och
behover hjalp, eller att de sager sig se
obehoriga transaktioner pa ditt konto.

Ovantad kontakt

Ibland utger sig bedragare for att vara
nagon du kanner. Till exempel fran en bank,
ett kant foretag eller nagon i familjen. Kom
ihag att sms, telefonnummer och e-post
kan forfalskas och se ut att komma fran en
annan avsandare an den du tror. Anvand
heller inte telefonens ateruppringnings-
funktion, da kan du komma till bedragaren
i stallet for den du tror ar avsandaren.

E-legitimation, sakerhetsdosa
och koder

Om nagon uppmanar dig att anvdnda
och signera med din sakerhetsdosa eller
e-legitimation (som Mobilt BankID), klicka
pa lankar, ladda ner program eller skicka
pengar — avsluta konversationen.
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Ligg steget fore
- skydda dig mot
bedragerier




Alla kan raka ut for ett bedrageri.
Bedragare ar smarta och later
ofta som vem som helst nar de
hor av sig. Dessutom forfinar

de sina metoder hela tiden. Det
ar inte sakert att de knackar pa
hemma hos dig, utan de kan lika
garna hora av sig via sms, telefon
eller e-post. | den har foldern far
du tips om hur du skyddar dig.
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Hur gar en bedragare tillvaga?

De tjanster du anvander hos oss ar sakra.
Det som gor att bedragare dnda lyckas ar
att de uppmanar manniskor att logga in
och signera med sin e-legitimation (som
Mobilt BankID). Det &r ocksa vanligt att de
forsoker fa manniskor att Ilamna ut sina
koder och |6senord till sékerhetsdosan.
Om nagon far tag pa dina uppgifter kan
de snabbt komma &t dina pengar. De kan
ocksa fa tillgang till och dndra information
om dig hos myndigheter och andra banker,
eller ta lan i ditt namn.

Skydda dina id-metoder

Dina id-metoder (Mobilt BanklD eller
sdkerhetsdosa) och alla dina koder &r
information som du maste skydda. Som
vilken legitimation som helst. Anvand
aldrig dina id-metoder pa uppmaning av
nagon annan. Var noggrann och las vad
du signerar innan du godkanner.

Anvand aldrig din sakerhetsdosa eller e-legitimation
(som Mobilt BankID) pa uppmaning av nagon annan.

Lamna aldrig ut dina koder, I6senord eller kortuppgifter.

Tank pa att vi aldrig fragar efter personlig information
eller dina koder om vi kontaktar dig.

Det ar okej att vara oartig

Bedragare anspelar ofta pa vara
kanslor, och de &r experter pa att
fa en att kdnna sig "otrevlig”. Det
kan kannas konstigt att vara kort
i tonen, men det ar battre an att
bli lurad.

Om det anda hiander

Ibland nar bedragarna @nda sina mal.
| efterhand kan man kdnna att man borde
ha sett signalerna, men kom ihag att vem
som helst kan drabbas.

Om du rakar illa ut
- hor av dig till oss direkt.
Vi kommer gora allt vi kan for att hjalpa

dig. Du nar oss dagtid pa 0514-587 00
och &vrig tid p& 0771-97 75 12.

Nar du behover sparra ditt kort,
sakerhetsdosa eller e-legitimation
nar du sparrservice pa 08-411 10 11,
oppet dygnet runt.

Var radd

om dig!




